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ELEKTRONSKO NASILJE NA DRUSTVENIM MREZAMA MEDPU DJECOM I
ADOLESCENTIMA

Svetlana Balta
SAZETAK

KoriStenje interneta od strane djece i mladih ima brojne prednosti, ali nosi sa sobom i nove
vrste rizika 1 nasilja. Mladima su na ovaj nacin pruzene nove mogucnosti ucenja, zabave,
razvijanja kreativnosti i vjeStina komuniciranja. Pored raznovrsnih usluga dostupnih na
internetu, znacajan segment zauzimaju drustvene mreze, narocito popularne medu mladima.
Pored neospornih beneficija koje djeca i adolescenti uZivaju koriste¢i drustvene mreze postoji
i niz negativnih posljedica. Vidljivi su problemi u komunikaciji i ponaSanju, dok
neinformisanost o mogucnostima zaSitite licnih podataka rezultira naruSenom privatnoscéu.
Glavni cilj ovog rada je sistematizirati postojea saznanja o elektronskom nasilju na
drustvenim mrezama medu djecom i adolescentima. U okviru rada je operacionalizovan
termin elektronsko nasilje, te je ukazano na negativne posljedice nekontrolisane upotrebe
interneta. Neke od njih su: depresija, loS akademski uspjeh, nisko samopouzdanje,
povlacenje, beznadeznost, pa ¢ak i suicid. Takode, u okviru rada ¢e se ukazati na ulogu
roditelja i nastavnika u prevenciji elektronskog nasilja. Nastojat ¢e se odgovoriti na pitanja
koja se ti¢u nacina zaStite privatnosti na internetu kao i programa prevencije elektronskog
nasilja. S obzirom na to da se sve ¢esce javljaju slucajevi elektronskog nasilja kako u skoli,
tako i izvan Skolskog konteksta, neophodno je ozbiljno pristupiti ovom problemu, te kreiranju
adekvatnih programa prevencije. Da bi se postigla efikasnost programa prevencije veoma je
bitna saradnja roditelja i osoba uklju¢enih u nastavni proces, kao i to da se sa djecom gradi
odnos povjerenja i da ih se ohrabruje da prijave slucajeve elektronskog nasilja. U radu ce biti
predstavljeni pojedini programi prevencije, koji su se pokazali efikasnim, a to su: KiVa
program, ConRed program, Program prevencije ,,Medienhelden*, te Program prevencije
»Peer- Led Model*.

Kljucne rijeci: djeca, adolescenti, internet, drustvene mreze, elektronsko nasilje, porodica,

Skola, zastita privatnosti, programi prevencije



1. Uvod

Upotreba interneta je sastavni dio svakodnevnog zivota pojedinaca u savremenom
drustvu bez obzira na spol, dob, stepen obrazovanja i socio-ekonomski status (Dinamjued
i Kulachai, 2017). Internet je postao jedan od najzastupljenijih na¢ina komuniciranja kako
medu odraslima, tako 1 medu djecom i mladima. Broj korisnika interneta se povecava iz
dana u dan, kako u svijetu, tako i u Bosni i Hercegovini. Statisticki podaci u Bosni i
Hercegovini u vezi sa stopom koriStenja interneta za 2016. godinu iznose 82, 39 % (RAK,
2017).

Koristenje interneta od strane djece i mladih ima brojne prednosti, ali nosi sa sobom i
nove vrste rizika i nasilja. Mladima su na ovaj nacin pruzene nove mogucénosti ucenja,
zabave, razvijanja kreativnosti i vjeStina komuniciranja. 1z ove perspektive, upotreba
interneta ima pozitivan uticaj na razvoj elektronskih vjestina, koje su mladima neophodne

za zivot u savremenom drustvu (Kuzmanovic i sar., 2016).

Pored raznovrsnih usluga dostupnih na internetu, znacCajan segment zauzimaju
drustvene mreze, naroCito popularne medu mladima. DruStvene mreze se definiSu kao
usluge na internetu putem kojih pojedinci mogu da kreiraju vlastiti profil u okviru
odredenog sistema, izaberu druge osobe u svoju listu kontakata sa kojima dijele sadrzaje,
te da objavljuju i prate objave drugih korisnika. Za adolescente, profili na drustvenim
mrezama imaju mnogo veci znacCaj 1 svrhu, a ne samo funkciju uspostavljanja
komunikacije. Drustvene mreze su za mlade nacin na koji se socijalizuju, grade li¢ni
identitet i ostvaruju nezavisnost, a isto tako i indikatori slobode i sredstvo za izrazavanje

misljenja i emocija (Boyd i Ellison, 2008).

Adolescencija je znaCajan period u Zivotu svakog pojedinca, koji nosi sa sobom
brojne promjene i izazove. Promjene se odnose na emocionalni, kognitivni, fizicki,
psihosocijalni 1 seksualni aspekt licnosti. U ovom periodu, mladima je veoma bitna
vrSnjacka grupa i prihvacenost od strane iste. Kroz vrSnjacku grupu, zadovoljena je
potreba za pripadanjem, te ucenici na taj nacin dobijaju podrsku, ohrabrenje i savjete. Isto
tako, zbog izraZzene potrebe da budu prihvaceni, mladi su podlozni konformizmu, te

pritisku od strane vr$njaka (Bis¢an, 2015).



Kroz interakciju adolescenti razvijaju socijalne vjestine, te grade kompleksnije odnose
sa vrSnjacima. Mladi u ovom periodu imaju izrazenu Zelju za Sirenjem kruga prijatelja,
Sto im je putem druStvenih mreza u velikoj mjeri olaksano. 1z tog razloga, djeca i
adolescenti Cesto stupaju u kontakt sa nepoznatim osobama iz virtuelnog svijeta, a veliki
broj njih se olako odluc¢uje i na susret u realnom svijetu. Na ovaj nacin se izlazu riziku i

potencijalnoj opasnosti (Capurso i sar., 2017).

Sveprisutna pojava je da djeca provode slobodno vrijeme u svojim domovima,
dopisujuéi se na druStvenim mrezama, $to se ¢esto negativno odrazava na Skolski uspjeh,
sportske aktivnosti i kvalitetno provodenje vremena sa porodicom i prijateljima (Kusic,
2010). Upotreba drustvenih mreza postala je kljuéna za povezivanje mladih i razvoj
drustvenosti, te nametnula nove obrasce ponaSanja. Mladi na ovaj nacin mogu da
upoznaju vrSnjake sa istim ili slicnim interesovanjima u svojoj sredini. Takode,
koriStenjem druStvenih mreza mogu da upoznaju pripadnike razli¢itih kultura, sa kojima
mogu da dijele korisne sadrzaje i na taj nacin stiu prijatelje Sirom svijeta, te koriste i

usavrSavaju znanje stranih jezika (Carevi¢, Mihali¢ i Sklepi¢, 2014).

Pored neospornih beneficija koje djeca i adolescenti uzivaju koriste¢i drustvene mreze
postoji i niz negativnih posljedica. Vidljivi su problemi u komunikaciji i ponasanju, dok
neinformisanost o mogucnostima zaSitite linih podataka rezultira naruSenom
privatno$¢u. S druge strane, djeca nemaju kvalitetno organizovano slobodno vrijeme.
Druzenje u realnom svijetu ¢esto zamjenjuju druzenjem u virtuelnom svijetu. Jedna od
negativnih posljedica je i da je sve izraZeniji problem pismenosti mladih, buduéi da ¢esto
prave pravopisne 1 gramatiCke greske, a nerijetko 1 skracuju rijeci radi brzeg kucanja, te
koriste skracenice na engleskom jeziku, a takav nacin izraZzavanja pocinju da primjenjuju

1 u Skolskom kontekstu (Kusi¢, 2010).

Prihvacenost 1 masovno koriStenje interneta kao novog vida komunikacije nosi sa
sobom sigurnosne izazove kojima je izloZena cijela populacija, a posebno djeca, koja su
ujedno najvulnerabilnija kategorija. Rezultati istrazivanja sprovedenih u Bosni i
Hercegovini pokazuju da su ucenici zavrsnih razreda osnovne $kole Cesto izloZeni

elektronskom nasilju, ali i da se ¢esto nadu u ulozi nasilnika (Muratbegovic i sar., 2016).



Glavni cilj ovog rada je sistematizirati postojeca saznanja o elektronskom nasilju
medu djecom 1 adolescentima. Takode, u okviru ovog rada ¢e se ukazati na vaznost
podrSke od strane roditelja, kao i osoba ukljucenih u nastavni proces. Bice prikazane

mjere i programi prevencije elektronskog nasilja.

U okviru ovog rada bi¢e ponudeni odgovori na sljedeca pitanja:

Operacionalizirati termin elektronsko nasilje?
Rizici i negativne posljedice nekontrolisane upotrebe interneta?
Uloga roditelja i nastavnika u adekvatnom reagovanju na elektronsko nasilje?

Nacini zastite privatnosti na internetu?

SAREE T A

Programi prevencije elektronskog nasilja?

2. Elektronsko nasilje

Definicija elektronskog nasilja

Elektronsko nasilje je relativno nov fenomen, koji zaokuplja sve ve¢u paznju javnosti
(Sahin, 2012), a odnosi se na zlostavljanje putem elektronskih medija (Froeschle i sar.,
2008). Pomenuti fenomen definisan je kao zlonamjerna i ¢esto ponovljena upotreba
informaciono- komunikacijskih tehnologija od strane pojedinca ili grupe kako bi prijetili,
uznemirili, povrijedili, ponizili ili nanijeli Stetu drugoj osobi koja se ne moze lako
odbraniti (Cetin, Yaman i Peker, 2011).

Neki autori definiSu elektronsko nasilje kao agresivno, namjerno i opetovano
uznemiravanje usmjereno prema grupi ili pojedincu, putem mobilnih telefona ili drugih
elektronskih medija (Smith i sar., 2008, str. 376)

Posljednjih godina sve viSe su zabiljeZzeni oblici zlostavljanja putem elektronskih
uredaja, posebno mobilnih telefona, a istrazivaci su sve ove oblike nasilja zajednickim

imenom nazvali elektronsko nasilje (Smith i sar, 2008).



Osim termina ,,elektronsko nasilje®, u literaturi se koriste i nazivi: digitalno nasilje,
nasilje na internetu, onlajn nasilje, sajber nasilje, maltretiranje u digitalnom svijetu itd.
(Kuzmanovi¢ i sar., 2016). Stopa elektronskog nasilja je porasla kako je porasla i
upotreba mobilnih telefona sa pristupom internetu od strane mladih, a posljedi¢no i

koriStenja drustvenih mreza (Kusi¢, 2010).

Djeca i adolescenti koji koriste internet kod kuée su vise ukljuceni u elektronsko
autori su, takode, pretpostavljali da mladi koji su zrtve tradicionalnog vrsnjackog nasilja
mogu vrsiti nasilje nad drugima putem interneta, kao kompenzaciju i osvetu, smatrajuci
elektronski vid nasilja manje opasnim od direktnog (Mitchell, 2004; prema Smith, 2008).
Medutim, ova hipoteza nije potvrdena, nego samo da su zrtve tradicionalnog vrSnjackog
nasilja Cesto Zrtve 1 elektronskog, dok su nasilnici tradicionalnog vr$njackog nasilja ¢esto

skloni i nasilju u virtuelnom svijetu.

Interakcija na druStvenim mrezama u velikoj mjeri redukuje empatiju, te stoga i dolazi
do elektronskog nasilja, jer osoba nema uvid u osjecanja i reakcije druge osobe.
Elektronsko nasilje je visSe zastupljeno izvan Skola, nego u Skolama, za razliku od
tradicionalnog vrSnjackog nasilja gdje je situacija drugacija. Naime, tradicionalno
vr$njacko nasilje je zastupljenije u Skolama. Istrazivanja pokazuju da su stariji ucenici (15
i viSe godina), ¢e$¢e u ulozi nasilnika od djece (10- 15 godina), (Mitchell, 2004; prema
Smith, 2008).

U istrazivanju koje je kao metodu koristilo fokus grupe, ucenici su se izjasnjavali da
cesto ovakva ponasanja na internetu rade iz zabave, bez namjere da povrijede druge. Ovo
ukazuje na ozbiljnost problema, jer mladi nemaju razvijenu svijest o tome da takva
ponasanja predstavljaju nasilje i da mogu imati dugoro¢ne negativne posljedice. Ali sa
druge strane, ucenici su tokom diskusije u fokus grupama imali stav da ¢ak i vremenski
krace elektronsko zlostavljanje, mozZe imati negativne posljedice na zrtvu, s obzirom na
Siroku publiku do koje drustvene mreze mogu da dosegnu. Ucenici smatraju da
zlostavljanje na druStvenim mrezama putem fotografije ili video- klipa na Zrtvu ima vece

negativne posljedice nego tradicionalno vr$njacko nasilje (Smith i sar., 2008).



Motivi za ¢injenje elektronskog nasillja dolaze iz razlicitih izvora. Neki od njih su:

zelja za uznemiravanjem drugih, zabava ili dosada, a nerijetko oni ukljucuji i:

e oOsvetu;

e strah;

e ljubomoru;
e ljutnju;

e pravednost;
e netrpeljivost;

e privlacenje paznje viktimizirane osobe ili drugih.

Cesto se desava da osoba koja ¢ini nasilje na dru§tvenim mrezama, nema nikakvih
prethodnih motiva, te Zrtva postaje osoba koja se nasla u krivo vrijeme na krivom

mjestu. To postaje takozvani ,,sajber kriminal iz pogodnosti* (Chandrashekhar, 2016).

Ponekad zrtve elektronskog nasilja postanu toliko depresivne da po¢nu razmisljati o
suicidu ili o osveti nasilniku na najokrutniji mogu¢i nacin. Nerijetko se deSava da Zrtva

izgubi mentanu stabilnost (Carevi¢, 2014).

Oblici elektronskog nasilja

Za psihosocijalni razvoj djece i adolescenata veoma su bitni odnosi sa vr$njacima. U
veoma ranom uzrastu kroz odnose sa vrSnjacima, djeca grade svoj identitet: socijalizuju
se, razvijaju pozitivne stavove i razne vjestine, te dobijaju socijalnu podrsku za odredena

ponasanja (BiSc¢an, 2016).

Medutim, nerijetko su zastupljene i odredene vrste nasilnog ponasanja medu
vrénjacima. Nasilje definiSemo kao agresivnu i namjernu radnju ili ponaSanje od strane
grupe ili pojedinca, ponavljajuée i kroz vrijeme protiv Zrtve koja se ne mozZe lako
odbraniti (Olweus, 1993; prema Smith i sar., 2008, str. 376).

Da bi se neko ponaSanje smatralo nasilnim potrebno je da ukljucuje:

e namjerno negativno ponasanje;
e nanosenje Stete drugoj osobi;

e ponavljanje kroz vrijeme (opetovanost);



e neravnotezu strana izmedu osobe koja vrsi nasilje 1 onom koja trpi isto.

Postoji nekoliko oblika nasilja, a to su: verbalno (vrijedanje, nazivanje pogrdnim
imenima i sl.), fizicko (pljuvanje, udaranje, guranje itd.), relacijsko (Sirenje glasina o
drugoj osobi ili socijalna isklju¢enost), seksualno (nezeljeni fizicki kontakti seksualnog
karaktera), ekonomsko (krada novca), te kulturalno (vrijedanje na nacionalnoj ili vjerskoj

osnovi i sl.) nasilje (Donedan, 2012).

DrusStvene mreze na internetu mozemo posmatrati kao nov konstrukt, medutim ako
posmatramo u okviru Sireg konteksta, oduvijek su se ljudi druzili, odrzavali kontakte sa
postojecim prijateljima, te nastojali da proSire krug prijatelja, upoznavaju¢i nove ljude.
Upoznavanje novih osoba, preko mreze postoje¢ih prijatelja dovodi do formiranja
razli¢itih druStvenih grupa i zajednica. U prilog tome da druStvene mreze nisu u
potpunosti novi konstrukti govori i poznata metoda za istrazivanje druStvenih mreza i
odnosa unutar njih- sociometrijski postupak autora J.L. Morena iz 1934. godine. Ve¢
postojee druStvene mreze su prenesene u onlajn prostor, te kao takve postaju veoma
popularne medu djecom i adolescentima (Kusi¢, 2010). Drustvene mreze mozemo
posmatrati kao paralelni univerzum, odnosno kao proSirenje druStvene sredine koja
omogucava ljudima medusobne kontakte. Pregledom dosadaSnjih istrazivanja,

razlikujemo tri dimenzije upotrebe drustvenih mreza, a to su:

e infomaciona;
e prijateljska;

e povezujuca.

Takode, razlikujemo i Cetiri primarne potrebe za uclanjenje korisnika u grupe na
drustvenim mreZzama: zabava, druZenje, informisanje, te traganje za vlastitim statusom
(Putnik 1 sar., 2014). Postoje dva osnovna nacina na koja se koriste druStvene mreze, a to
su supstancijalni i instrumentalni nacin. Supstancijalni na¢in se odnosi na zadovoljavanje
primarnih potreba pojedinca, koje su povezane sa jacanjem li¢nog i socijalnog identiteta
kao i sa pozitivnim samopoimanjem. Instrumentalni na¢in se odnosi na zadovoljavanje
socijalnih potreba pojedinca, kao i potrebe za informisanjem. Negativni uticaji kod
supstancijalnog koriStenja drustvenih mreza djeluju na psiholoSku stabilnost osobe, dok
kod instrumentalne upotrebe pogadaju drustveni aspekt grupne pripadnosti, jer djeluju na

socijalni identitet pojedinca (Capurso i sar., 2017).



Drustvene mreze omogucavaju djeci 1 adolescentima da istrazuju razliCite idenitete.
Kao $to su u proslosti mladi prolazili kroz razli¢ite faze oblacenja, najceS¢e prema vrsti
muzike (rokeri, pankeri i sl.), u savremenom drustvu, eksperimentisanje sa identitetima se
prenosi u elektronski kontekst, gdje mladi, na osnovu slobode koju nude drustvene mreze,
nerijetko mijenjaju pol, dob ili neke aspekte fizickog izgleda, kojima nisu zadovoljni.
Vazno je istaknuti da druStvene mreze nisu negativne same po sebi, nego ih takvima ¢ine
njihovi korisnici, ukoliko ih zloupotrijebe. Sve ¢eS¢e druStvenim mreZama pristupaju
ucenici osnovnih Skola, kojima se nerijetko da apsolutna sloboda i uc¢ini sve dostupnim i
dopustenim, jer u vecini slu¢ajeva drustvenim mrezama pristupaju bez nadzora roditelja

(Kusi¢, 2010).

Kada govorimo o odraslim osobama, mijenjanje identiteta se ne radi u svrhu
cksperimentisanja, kao kod djece i adolescenata, ve¢ Cesto za izvrSavanje nekih
kriminalnih radnji, a najceS¢a je krada identiteta. Krada identiteta zahtijeva posebnu
kategoriju, koja ima za cilj raspolaganje nov€anim i drugim dobrima osobe od koje je
identitet ukraden. Potrebna je kontinuirana edukacija i jatanje motivacije kod pojedinaca

da zastite li¢ni identitet od krade (Putnik i sar., 2014).

Drustvene mreze dovode do toga da se osobe pocinju vrednovati na osnovu broja
prijatelja ili pratilaca na drustvenim mrezama, komentara na fotografijama ili brojem
osoba koje su kliknule ,,like* na njihovu fotografiju. Nerijetko se deSava da mladi svaki
dio dana objavljuju na drustvenim mrezama pri ¢emu Cesto neoprezno objavljuju i lokaciju
na kojoj se nalaze, koja postaje dostupna mnogobrojnoj publici, odnosno drugim
korisnicima. Pritisak koji je ¢esto nevidljiv i neodreden ipak je prisutan u velikoj mjeri i
predstavlja rizik, posebno za djecu i adolescente, jer Zele da na ovaj na¢in budu priznati od

strane drugih (Kurtusi¢, 2017).



Najcesci oblici elektronskog nasilja su:

iskazivanje ljutnje odnosno slanje neugodnih i vulgarnih sadrzaja direktno

usmjerenih osobi ili nekoj onlajn grupi;

e uznemiravanje koje podrazumijeva ponovljeno slanje prijete¢ih poruka nekoj
osobi;

e uhodenje preko interneta s ciljem uznemiravanja koje doprinosi Steti ili
zastraSivanju pojedinca;

e klevetanje odnosno slanje ili objavljivanje uvredljivih, neistinitih ili zlonamjernih
izjava 0 nekoj osobi drugim ljudima;

e lazno predstavljanje i slanje ili objavljivanje sadrzaja na drustvenim mrezama pod
identitetom druge osobe, a sve s ciljem prikazivanja te osobe u loSem svjetlu;

e izdaja i prevara Sto podrazumijeva slanje ili objavljivanje sadrzaja o osobi koji

ukljucuju osjetljive, intimne ili neugodne informacije koje ¢esto podrazumijevaju

privatne poruke, te fotografije (Li, 2010).

Elektronsko nasilje se najéesce realizuje putem druStvenih mreza, sms poruka i
telefonskih poziva, imejlova, instant poruka, slikovnih i video materijala, pri¢aonica,

blogova, foruma i onlajn video- igara (Kuzmanovic i sar., 2016).

Razlike izmedu elektronskog nasilja i tradicionalnog vrsnjackog nasilja

Veoma je vazno naglasiti razlike izmedu tradicionalnog vr$njackog nasilja i
elektronskog nasilja. Termin tradicionalno vr$njacko nasilje podrazumijeva razne oblike
verbalnog i fizickog nasilja koji se deSavaju u realnom svijetu, to jeste ,,licem u lice®.
Nasuprot tome, elektronsko nasilje se odvija u virtuelnom svijetu, $to ljude ¢esto navede
na pogresne zakljucke da je iz tog razloga ovaj vid nasilja manje opasan od tradicionalnog

vr$njackog nasilja (Dilmac, 2009).

Dvije najvaznije razlike izmedu dva pomenuta fenomena su anonimnost i stalna
dostupnost zrtve, Sto elektronsko nasilje ¢ini potencijalno opasnijim od tradicionalnog
vrsnjackog nasilja. Naime, anonimnost dovodi do toga da je kod nasilnika smanjen strah
od otkrivanja i kaznjavanja. Takode, nedostatak neverbalne komunikacije nasilniku

onemogucava da ima uvid u reakcije zrtve 1 negativne posljedice koje je izazvao svojim



¢inom. Druga klju¢na razlika je stalna dostupnost zrtve, a Sto se odnosi na to da
elektronsko nasilje moZe da se deSava u bilo koje vrijeme i sa bilo kojeg mjesta. S druge
strane, nasilje u realnom svijetu prestaje kada se osoba koja je izlozena nasilju udalji od
osobe koja se nasilno ponasa (Cetin, Yaman i Peker, 2011).

Djeca u svakodnevnom Zivotu Cesto reaguju bez razmiS$ljanja i impulsivno, a na
drustvenim mrezama to je joS viSe izrazeno, jer ne postoje ograniCenja i striktna pravila
ponasanja. Takode, adolescenti nemaju dovoljno razvijene vjestine donoSenja ispravnih

odluka, stoga su u vecini slu¢ajeva upravo oni zrtve elektronskog nasilja (Semerci, 2015).

Ispitivanja su pokazala da veéi uticaj i znacajnije negativne posljedice na djecu i
adolescente ima elektronsko nasilje koje je povezano sa Skolskim kontekstom. Drugim
rijeCima, dijete percipira elektronsko nasilje od strane vrSnjaka iz Skole koje poznaje,
mnogo tezim oblikom nasilja nego ukoliko dozivi neki vid elektronskog nasilja od

nepoznate osobe u virtuelnom svijetu (Sevéikova i sar., 2012).

Djeca koja Cine tradicionalno vrSnjacko nasilje sklona su da nasilno postupaju i putem
drustvenih mreza. S druge strane, djeca koja su izlozena vr$njatkom nasilju, nerijetko su
zrtve i elektronskog nasilja. Djeca i adolescenti koji istovremeno vrSe i trpe klasi¢no
vrSnjacko nasilje, Cesto su nasilnici 1 zrtve 1 putem elektronskih medija. Kao Sto
klasicnom vrSnjatkom nasilju mogu da svjedoCe drugi vrSnjaci koji nisu direktno
ukljuceni u nasilje, tako u elektronskom nasilju poruke ili komentari mogu biti dostupni
javnosti, to jeste poznatim i nepoznatim osobama djeci izlozenoj elektronskom nasilju.
Drugadije receno, uloga drugih korisnika druStvenih mreza u virtualnom svijetu se moze

uporediti sa ulogom vrdnjaka i prolaznika u Skoli ili na ulici (Beran, 2007).

Isto tako, kada je u pitanju elektronsko nasilje, namjera pocinitelja je ono Sto
razlikuje zlostavljanje od slucajnih incidenata na drustvenim mrezama. Medutim, kada
posmatramo situaciju iz perspektive osobe koja dozZivljava elektronsko nasilje- osoba
moze percipirati da je odredeno nasilno ponasanje kojem je izlozena ucinjeno sa
namjerom, iako to u realnosti nije slucaj. Na primjer, neko moze komentarisati fotografiju
ili neki drugi sadrZaj u Sali, ali zbog izostanka neverbalne komunikacije, osoba kojoj je

upucen komentar isti moze dozivjeti kao uvredu ili provokaciju (Hinduja, 2015).

Rezultati istrazivanja koje su sproveli Smith i saradnici (2008) govore u prilog tome
da je najcesce zastupljeno elektronsko nasilje preko poziva, dok drugo mjestu zauzimaju

tekstualne poruke, a neSto manje se ovaj vid nasilja ispoljava putem fotografija i video-
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klipova. Naime, djeca i adolescenti su dali obrazloZenje da se ovo deSava, jer se poruke
uvijek mogu nekom pokazati kao dokazi, dok to nije slucaj sa pozivima. Takode, u istom
istrazivanju djeca i adolescenti su izvjeStavali da se ovaj oblik nasilja viSe ispoljava izvan
skole, za razliku od tradicionalnog vr$njackog nasilja. Djeca su navodila blokiranje i
izbjegavanje odgovora na poruke, kao i prijavljivanje nekome kao najceSce i
najadekvatnije reakcije na elektronsko nasilje, iako nazalost mnoge Zrtve elektronskog

nasilja Cesto isto ne prijavljuju nikome (Smith i sar., 2008).

Glavne karakteristike elektronskog nasilja su:

e komunakacioni kanali su uvijek otvoreni, te se agresivno ponaSanje moze
ispoljiti u bilo koje vrijeme i sa bilo kog mjesta;

e napadi se mogu ponoviti neograni¢en broj puta i dostupni su velikom broju
ljudi;

e 7rtve nasilja mozda nikada nefe saznati identitet napadaca, jer koriStenje

drustvenih mreza omogucava visok stepen anonimnosti (Comunicar, 2012).

3. Rizici i negativne posljedice nekontrolisane upotrebe interneta

Pored brojnih prednosti koje ima KkoriStenje interneta, postoji i niz rizika i
nedostataka, kao S$to su: rizici gubitka socijalnih vjestina, stvaranje ovisnosti, pretilost,
mrznja, elektronsko nasilje, narusavanje privatnosti, te izloZzenost pornografiji i opasnosti
od pedofilije (Carr, 2011).

Nikodem (2014) navodi glavne prijetnje kojima su djeca i mladi izlozeni usljed
nekontrolisane upotrebe mobilnih telefona i informaciono- komunikacijskih tehnologija:

e uticaj na prirodni razvoj mozga;

e o0dgadanje mentalnog odrastanja;
e poticanje dobijanja na tezini;

e gubitak sna;

e razvijanje psihi¢kih poremecaja;
e agresivno ponasanje;

o ,digitalna demencija“.
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e 0Visnost;
e Opasnost zracenja i

e neodrzivost takve buducénosti.

Istrazivanja pokazuju da mladi imaju problem sa konstruktivnim KkoriStenjem
interneta, te nedostatak adekvatnih vjeStina za zaStitu od rizika i nasilja na istom.
Nekontrolisana i pretjerana upotreba drustvenih mreza moze da ima negativan uticaj na
djecu u pogledu akademskih postignuca, ali i da uzrokuje slozenije zdravstvene probleme

koji su posljedica izloZenosti nasilju u virtuelnom svijetu (Kuzmanovic i sar., 2016).

Elektronsko nasilje moze da izazove depresiju, anksioznost, gubitak samopouzdanja,
a u nekim slucajevima moze da dovede i do suicidalnog ¢ina (Efobi, 2014). Iz pomenutih
razloga, pokreéu se brojne inicijative u svrhu regulisanja prava djece i mladih u
digitalnom svijetu. lako su donje uzrasne granice za koristenje drustvenih mreza zakonski
propisane, veliki broj djece ih koristi u ranijem uzrastu od propisanog Sto predstavlja

jedan od nacina zloupotrebe elektronskih oruda (Kusi¢, 2010).

Elektronski vid komuniciranja sa vrSnjacima postaje dominantni oblik komunikacije
kod djece i adolescenata, te je iz ovog razloga vazno da se razvija svijest, te razumiju
nacini na koji elektronsko nasilje izaziva negativne psihi¢ke, emocionalne i socijalne

posljedice kod pojedinca (Kuzmanovi¢ i sar., 2016).

Pregledom rezultata dosadasnjih istrazivanja dolazimo do saznanja da je Sesti razred
osnovne Skole period kada po€inju da se javljaju prvi slucajevi elektronskog nasilja, dok
su djeca u osmom razredu najviSe sklona ¢injenju elektronskog nasilja. Djecaci ceSce
izvjeStavaju da su pocinili elektronsko nasilje, dok su djevojéice Ce$¢e zrtve i svjedoci
elektronskog nasilja. Istrazivaci koji su ispitivali povezanost depresije sa elektronskim
nasiljem, utvrdili su da ona moze biti posljedica izlozenosti elektronskom nasilju, ali isto
tako moze da prethodi nasilnom ponasanju. Drugim rije¢ima, ucenici koji su bili
depresivnog raspolozenja ¢eS¢e su uznemiravali druge 1 koristili drustvene mreze da bi se
ponasali nasilno (Deenamjued i Kulachai, 2017). Poput depresije, samoposStovanje moze
biti znacajan prediktor izlozenosti elektronskom nasilju. Ucenici nizeg samopostovanja su

ceSce bili izlozeni elektronskom nasilju (BiS¢an, 2015).
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Isto tako, vazna stavka je i1 Skolski uspjeh, te su ucenici losijeg Skolskog uspjeha
ceSce zrtve elektronskog nasilja. Istrazivanja, takode, pokazuju da kada razmatramo rizik
za izlozenost elektronskom nasilju treba uzeti u obzir: stepen razvoja socijalnih vjestina,
vrijeme koje ucenici provode na internetu, te sklonost rizicnom ponasanju na drustvenim
mrezama. Ucenici sa slabije razvijenim socijalnim vjeStinama ceS¢e postaju zrtve
elektronskog nasilja od ucenika koji imaju bolje razvijene socijalne vjestine. Takode,
mladi koji Ge$ée koriste internet su &edée izlozeni elektronskom nasilju. Zrtvama nerijetko
postaju 1 mladi koji su skloni da se rizi¢no ponaSaju na internetu (da ne vode racuna o
svojim li¢nim podacima i sadrzajima koje objavljuju). Isto tako, djeca koja su uklju¢ena u
tradicionalno vrsnjacko nasilje, imaju vece sklonosti da se nasilno ponaSaju i na internetu

(Kuzmanovi¢ i sar., 2016).

Skolska klima je bitan faktor kako za tradicionalno vr$njatko nasilje, tako i za
elektronsko. Ukoliko su u razredu i Skoli prisutni negativna klima, loSa komunikacija i

odnosi to predstavlja rizik za povecanje stope elektronskog nasilja (Boyd i Ellison, 2008).

Najucestaliji oblici reagovanja djece na elektronsko nasilje kada se ono dogodi nekom
od vrsnjaka su: pomaganje osobi koja trpi elektronsko nasilje, suprostavljanje nasilniku,
te pasivno posmatranje. Ucenici se ¢eS¢e povjeravaju vrsnjacima, a nerijetko ne prijave

nikome elektronsko nasilje (Efobi, 2014).

Rizici kojima su izlozena djeca i mladi na internetu se mogu podijeliti u vise

kategorija, a to su:

e gubitak kontrole nad li¢cnim podacima objavljenim na internetu;

e ovisnost o drustvenim mrezama 1 posljedicno odsustvo ili opadanje
interesovanja za drugacije interpersonalne veze koje su neophodne za zdrav
razvoj;

e elektronsko nasilje.

Gubitak kontrole nad licnim podacima objavijenim na internetu moze posluziti
drugima da ismijavaju, omalovazavaju, a nerijetko i ucjenjuju osobu nad ¢ijim podacima
imaju kontrolu. Na ovaj nacin virtuelnom manipulacijom sadrzajima mogu biti naruseni
interpersonalni odnosi odredene osobe sa drugima, ukoliko se plasiraju javno sadrzZaji koji

odrazavaju njenu intimnost. Mladi su skloni odvajanju stvarnog zivota i zivota na

12



drustvenim mrezama razdvajaju¢i to dvoje kao dva razliita i nepovezana konteksta
(Comunicar, 2012).

Nekontrolisana i pretjerana upotreba interneta od strane djece i mladih moze da dovede
do ovisnosti. Djeca i adolescenti koji mnogo vremena provode na druStvenim mrezama
mogu da u potpunosti zanemare slobodno vrijeme i druZenje sa vrSnjacima i da svoje
socijalne interakcije zamijene interakcijama na druStvenim mreZzama. Simptomi ovisnosti
o internetu su i netolerancija, gubitak samokontrole i zanemarivanje obaveza (Carevic,
Mihali¢ i Sklepi¢, 2014).

Elektronsko nasilje takode predstavlja jedan od rizika za mlade na internetu, jer upravo
u tom kontektsu djeca i mladi imaju viSe slobode, a manje nadzora i autoriteta odraslih.
Mnogi istraziva¢i smatraju ovaj vid nasilja indirektnim oblikom klasi¢nog vrSnjackog
nasilja u Skolama (Govindappa i sar., 2014).

Vazno je istaknuti dvije strane kontinuuma kada je u pitanju uticaj koriStenja interneta
na djecu i adolescente. S jedne strane, djeca i mladi su u tom razdoblju Zivota veoma
senzibilni i prolaze kroz vazne aspekte socijalnog i kognitivnog razvoja, te nekontrolisana
upotreba interneta moze da predstavlja rizik za taj razvoj, dok su sa druge strane djeca
kompetentna i Kkreativna te odrasli ¢esto podcjenjuju njihove informati¢ke i tehnoloske

vjestine (Nikodem i sar., 2014).

4. Uloga roditelja i nastavnika u adekvatnom reagovanju na elektronsko nasilje

Odnosi unutar porodice predstavljaju najvazniji faktor za psiho- socijalni razvoj djece i
adolescenata, kao i za formiranje identiteta. Prvi temelji socijalizacije, koji djetetu
omogucavaju razvoj su vrsnjaci, roditelji i Skola. S obzirom na to da je virtuelni svijet dio
odrastanja i razvoja djece koja Zive u savremenom drustvu, pomenuti nosioci socijalizacije
zauzimaju bitnu ulogu i u kontekstu elektronskog nasilja. VVrSnjaci, porodica i Skolsko osoblje
su drustvene grupe koje mogu biti zastitni faktori za dijete kada je u pitanju elektronsko

nasilje, ali sa druge strane, i rizi¢ni (Williams i Guerra, 2007; prema Kurtusi¢, 2017).

Masovno koristenje interneta odrazilo se na roditeljstvo. Danasnji roditelji suo¢eni Su sa
drugacijim ocekivanjima, pritiscima i zahtjevima u ispunjenju svoje roditeljske uloge u

odnosu na roditelje prijasnjih generacija (Pe¢nik, 2011). Oni primje¢uju promjene u
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obrascima ponaSanja svoje djece, uplaseni su, zbunjeni, a nerijetko se kod roditelja razvija i

osjecaj bespomocnosti (Nikodem i sar., 2014).

Elektronsko nasilje predstavlja problem u porastu koji se tiCe ucenika, roditelja i
nastavnika, te koji ima uticaj na cijeli Skolski sistem (Froeschle i sar., 2011). Roditelji, kao i
osobe ukljucene u vaspitno- obrazovni proces mogu mnogo da urade po pitanju bezbjednosti
djece na internetu, ali i da budu podrska i oslonac djeci da sama preuzmu odgovornost za

vlastito ponaSanje i reputaciju na internetu (Pe¢nik, 2011).

Bitna varijabla za Cinjenje elektronskog nasilja je i roditeljska ukljucenost. Nedovoljno
posvecivanje paznje djetetu, nejasne granice, te nasilno ponasanje roditelja moze da uti¢e na
pojavu nasilnog ponaSanja kod djece i adolescenata. Isto tako, istrazivanjima u okviru ove
oblasti pokazano je da nasilje ¢eS¢e Cine ucenici ¢iji roditelji nemaju nadzor nad njihovim
aktivnostima na internetu i koji ih ne upozoravaju na potencijalne opasnosti (Deenamjued i
Kulachai, 2017). S druge strane, rezultati istrazivanja pokazuju da postoji povezanost izmedu
roditeljskog stila i sklonosti adolescenata da se ponaSaju nasilno. U skladu s tim, roditelje
treba podsticati da usvoje adekvatne vaspitne vjestine. Autoritativni roditeljski stil se pokazao
kao najbolji u vaspitanju djece. Ovaj stil definiSemo kao usmjeravanje djecijih aktivnosti od
strane roditelja na racionalan nacin, gdje roditelji koriste kontrolu kada je to potrebno, ali
daju djeci i slobodu da djeluju samostalno i odgovorno. To je demokratski stil, gdje roditelji
ukljucuju djecu i objasnjavaju im razloge za postavljena pravila. Djeca autoritativnih roditelja

su drustveno kompetentna, odgovorna i nezavisna (Baumrind, 1991).

Prvi korak ka adekvatnom reagovanju roditelja i nastavnika je da sa djecom grade odnos
povjerenja i da ih ohrabruju da prijave elektronsko nasilje ukoliko im se dogodi, ali i da ne
budu pasivni posmatraci, ukoliko se isto dogodi nekom od njihovih vrSnjaka. Istrazivanja
pokazuju da veliki broj djece ne obavijesti roditelje, a ni nastavnike o slucajevima
elektronskog nasilja (Efobi, 2014).

Cesta pojava je da djeca objavljuju na drudtvenim mreZama sadrZaje koji su neprimjereni
njihovom uzrastu, te sa kojima roditelji nisu upoznati. U okviru ispitivanja roditelja, mnogi su
naveli da nemaju adekvatne vjestine koriStenja ra¢unara i interneta, $to je dodatan problem za
nadzor i1 pra¢enje aktivnosti njihove djece na druStvenim mrezama. Isto tako, roditelji navode
da nisu dovoljno informisani o elektronskom nasilju, te smatraju da je zadatak Skole da ih
informiSe o elektronskom nasilju i mjerama zaStite. Istrazivanja sprovedena u Hrvatskoj

pokazuju da u vecini porodica ne postoji dogovor sa roditeljima oko vremena koje djeca
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mogu da provode na drustvenim mrezama (Nikodem i sar., 2014). Veoma je bitno da roditelji
nadziru aktivnosti djece na internetu, a da pri tom izbjegavaju zastraSivanje i prijetnje.
Ucenicima je prije svega potrebno objasniti prednosti, ali i opasnosti sa kojima se mogu
susresti koriste¢i internet, te vaznost zastite licnih podataka, ali i ukazati im na razli¢ite oblike
nasilja da bi znali da ih prepoznaju i prijave ukoliko se dogodi njima ili nekom drugom (Elgar
i sar., 2014).

Elgar (2014) je istraZzivao povezanost elektronskog nasilja sa internaliziraju¢im i
cksternaliziraju¢im problemima kod djece i adolescenata, kao i sa zloupotrebom
psihoaktivnih supstanci. U pomenutom istrazivanju ispitivana je i moderiraju¢a uloga
komunikacije sa roditeljima. Rezultati pokazuju da postoji pozitivna korelacija izmedu
elektronskog nasilja i internaliziraju¢ih i eksternaliziraju¢ih problema, kao i zloupotrebe
psihoaktivnih supstanci. Internaliziraju¢i problemi kod djece i adolescenata koji pozitivno
koreliraju sa elektronskim nasiljem su: depresija, anksioznost, samopovredivanje, ideje o
suicidu i pokusaj suicida. Bitno je istaknuti da se ova korelacija znatno smanjuje ukoliko
djeca i adolescenti imaju otvorenu komunikaciju sa roditeljima i podrsSku od strane istih. Kao
zakljucak, autori navode da je elektronsko nasilje povezano sa mentalnim zdravljem djece i
adolescenata, te da komunikacija sa roditeljima predstavlja beneficije za mentalno zdravlje

adolescenata, te pomaze u zastiti od Stetnih posljedica elektronskog nasilja (Elgar, 2014).

Mnogim istraziva¢ima su se u fokusu nasli odnosi izmedu viktimizacije u elektronskom
kontekstu, komunikacije na nivou roditelj- dijete i samoposStovanja kod djece i adolescenata.
Kao Sto je i pretpostavljeno, istrazivanja su pokazala da su viktimizacija i komunikacija
roditelj- dijete znacajni prediktori samopoStovanja kod djece i adolescenata. Dobijeni
rezultati su u skladu sa rezultatima prethodnih istrazivanja (Elgar, 2014), te iz tog slijedi da
komunikacija roditelj- dijete ima moderiraju¢u ulogu izmedu elektronske viktimizacije i
samopostovanja adolescenata, to jeste viktimizirani adolescenti koji su vise komunicirali sa
roditeljima, imali su viSe nivoe samopostovanja od viktimiziranih adolescenata koji su slabije

komunicirali sa roditeljima (Ozdemir, 2014).

Izmedu viktimizacije u elektronskom kontekstu i samopoStovanja kod djece |
adolescenata uoCena je znacajana negativna korelacija, dok su komunikacija roditelj- dijete i
samopostovanje kod djece pozitivno korelirani. Ovaj nalaz je jo$ jedan u nizu koji govori u
prilog tome da otvorena komunikacija sa roditeljima doprinosi lakSem prilagodavanju djece i

adolescenata i psiholoskom blagostanju. lako viktimizacija ima negativne efekte na
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samopostovanje, djeca kod kojih je zabiljezen visi stepen komunikacije sa roditeljima ce
imati viSe samopostovanja od djece u ¢ijim porodicama se manje paznje posvecuje razvijanju
otvorene komunikacije. Drugacije receno, adolescenti koji sa roditeljima imaju otvorenu
komunikaciju i odnos povjerenja manje ¢e biti pogodeni iskustvima viktimizacije, odnosno
pomenuta komunikacija ublaZzava negativne efekte viktimizacije na samoposStovanje.
Rezmirano, Stetni efekti viktimizacije u elektronskom kontekstu, mogu znacajno da budu

redukovani ukoliko adolescenti o tome razgovaraju sa svojim roditeljima (Ozdemir, 2014).

Prensky (2001) je smatrao da je potrebno u potpunosti promijeniti obrazovni sistem, jer
isti nije prilagoden djeci koja su rodena u digitalnom dobu. S obzirom na to da djeca rodena u
savremenom svijetu, odrastaju uz kompjutere, video- igre i mobilne telefone, pretpostavlja se
da oni misle 1 procesuiraju informacije na potpuno drugaciji nacin od njihovih prethodnika. Iz
pomenutih razloga on navodi da ,,digitalni useljenici* (kako je on nazivao osobe rodene prije
digitalnog doba) iako se trude, ne mogu adekvatno poducavati ,,digitalne urodenike” (0sobe
rodene u digitalnom dobu), koji prema njegovom misSljenju govore novim jezikom

informaciono- komunikacijskih tehnologija, video- igara i kompjutera.

Skola igra vaznu ulogu kada je u pitanju razvoj elektronskih vijestina kod djece i
adolescenata (OECD, 2005; prema Comunicar, 2012). Mnogi autori smatraju da ovladavanje
pomenutim vjestinama ne znaci samo da je potrebno da djeca nauce da koriste internet, nego
da je to dijelom put do njihove autonomije (Ortega, Del Rey i Sanchez, 2011; prema
Comunicar, 2012).

Skole su konvencijalne ustanove u kojima bi djeca trebala biti udenici, medutim kad je u
pitanju digitalna pismenost i vjeStine djeca su cesto iznad svojih nastavnika. Upravo
pomenuti fenomen u veéini slucajeva dovodi do poremecaja ustaljenog obrazovnog procesa
ucenja i ¢ini se neophodnim preispitati nove konvencionalne pristupe. Isto tako, postoji
disonanca izmedu roditeljskog i djecijeg shvatanja interneta, jer roditelji nerijetko smatraju da
internet ima vaznu ulogu u obrazovanju njihove djece, odnosno da moze biti pomo¢ u
obrazovanju, dok je za djecu internet u vecini slucajeva izvor druzenja, igara i zabave

(Kerawalla i Crook, 2002; prema Nikodem, 2014).

S obzirom na to da djeca koja odrastaju u savremenom svijetu, posjeduju izuzetne
informatic¢ke vjestine i da su mnogo vise informisani o uslugama na internetu od njihovih
roditelja, ¢esto se desava da manipuliSu roditeljima kada je u pitanju koristenje drustvenih

mreza 1 interneta generalno (Roboti¢, 2015). Iako djeca i mladi mogu biti, 1 u vecini slucajeva
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i jesu, brzi i efikasniji u ovladavanju digitalnim vjeStinama od svojih roditelja, potrebni su im
supervizija i nadzor nad psihosocijalnim procesima koji se odvijaju prilikom druZenja u
virtuelnom svijetu. Treba raditi na tome da se smanji generacijski jaz i da roditelji i nastavnici
edukuju djecu i adolescente 0 ovom novom aspektu zivota koji se odnosi na svakodnevnu
upotrebu interneta (Prensky, 2001). Posebnu paznju prilikom edukacije djece i adolescenata
potrebno je usmjeriti na dogovor oko dozvoljene koli¢ine vremena za provodenje na
drustvenim mrezama, te upoznavanje sa uslovima i pravilima koriStenja istih i na¢inima

zastite privatnosti, kako bi se povecala sigurnost djece na internetu (Kusic¢, 2010).

5. Nacini zasStite privatnosti na internetu

Glavni problemi koji se povezuju sa upotrebom drustvenih mreza su naruSavanje
privatnosti i zloupotreba licnih podataka. Iz tog slijedi da je koriStenjem druStvenih mreza,
koje omogucavaju objavljivanje i Sirenje podataka nekontrolisanom brzinom, ugroZzeno jedno
od najvaznijih ljudskih prava, a to je pravo na privatnost i zastitu iste (Klari¢, 2016). Neki
istrazivaci isticu da bi broj korisnika drustvenih mreza u budu¢nosti mogao znacajno opasti
upravo zbog zloupotrebe licnih podataka. Privatnost se moze definisati kao pravo gradana da
upravljaju svojim li¢énim podacima i da odlucuju da li ¢e te podatke Cuvati ili otkriti drugima.
Pravo na privatnost je osnovno ljudsko pravo, koje se nalazi u Univerzalnoj deklaraciji o
ljudskim pravima, Medunarodnom sporazumu o gradanskim i politi¢kim pravima i mnogim
drugim medunarodnim i regionalnim konvencijama. DruStvene mreze prikazuju najceséi i
najekstremniji nacin naruSavanja privatnosti. Najc¢esce, korisnici sami objavljuju podatke i
sadrZaje, koje dijele sa drugim korisnicima, a ticu se licnih informacija. Nesvjesno ali
direktno, Kkorisnici drustvenih mreza sami omogucavaju da dode do zloupotrebe njihovih
licnih podataka od strane drugih osoba ili same drustvene mreze (Putnik i sar., 2014). Jedan
od nacina zastite privatnosti je da korisnici prilikom registracije na nekoj od drustvenih mreza
unose minimalan broj li¢nih podataka koji je potreban da bi izradili nalog u okviru odredenog

sistema (Klari¢, 2016).

Autorica Young (2014) u fokus svog istrazivanja stavlja paradoks privatnosti (engl.
privacy paradox). Paradoks privatnosti se ogleda u spremnosti korisnika da svojevoljno
objavljuju li¢ne podatke na druStvenim mrezama, uprkos tome Sto ispoljavaju visok stepen

zabrinutosti zbog moguénosti zloupotrebe tih podataka i narusavanja privatnosti. S jedne
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strane osobe ispoljavaju zabrinutost, a sa druge Cesto ne rade mnogo da bi zastitili sebe 1
svoje li¢ne podatke na internetu (Barnes, 2006; prema Young, 2014). Rezultati njenih
istrazivanja pokazuju da postoji nekoliko strategija koje osobe koriste da bi sprijecili
narusavanje privatnosti. Pored osnovnih podeSavanja privatnosti u okviru profila na
odredenoj drustvenoj mrezi koja se odnosi najviSe na vidljivost naSih podataka drugim
korisnicima, koriste se jo$ i strategije kao Sto su: uklanjanje oznaka na fotografijama ili
uklanjanje samih fotografija sa drustvenih mreza, koje mogu negativno da uticu na reputaciju
osobe, koristenje opcije ogranic¢enog profila, zabrana zahtjeva za prijateljestvo ili pracenje od
strane nepoznatih osoba i sli¢éno. Kada aktivno upravljaju svojim nalogom na drustvenoj
mrezi 1 ulazu napor da bi zastitili licne podatke, kod korisnika se javlja povecana zelja za
zastitom privatnosti i sa istom pristupaju koriStenju drustvenih mreza. Stoga je veoma bitno,
naroCito kad su u pitanju mladi korisnici, da odmah pri kreiranju naloga izvrSe odredena

podeSavanja privatnosti.

Privatnost se moze smatrati naruSenom odmah nakon Sto korisnik objavi odreden sadrzaj
ne nekoj od drustvenih mreza, jer tada isti postaje vlasniStvo odredene kompanije i ostaje
trajno sacuvan cak i1 ako korisnik obriSe svoj profil na drustvenoj mrezi (Putnik i sar, 2014).
Jos jedan od nacina zastite privatnosti je da se u podeSavanjima privatnosti na profilu izabere
opcija da objavljene podatke mogu vidjeti samo osobe iz naSe liste prijatelja, a da isti budu
nedostupni za osobe koje nisu u nasoj listi kontakata (Klari¢, 2016).

Jo§ jedan oblik naruSavanja privatnosti je Sto korisnici drustvenih mreza nerijetko
prihvataju u prijatelje nepoznate osobe (Putnik i sar., 2014). Ovo je posebno zabrinjavajuce
ukoliko se radi o djeci ili adolescentima. Takode, desava se da i ukoliko neka osoba nema
profil na druStvenoj mrezi, njeni prijatelji objavljuju fotografije i podatke o njoj, Sto takode

moZze rezultirati naruSenom privatnoscéu (Kusi¢, 2010).

Cest je slu¢aj da je privatnost naru$ena i od strane samih druStvenih mreza u marketinske
svrhe. Naime, podaci koje korisnici objavljuju na druStvenim mrezama se prikupljaju i
organizuju, te prolaze kroz filtriranje i segmentiranje za odredene marketinske kompanije.
Korisnici druStvenih mreza izloZeni su i riziku od politicke manipulacije. Informacije sa
drustvenih mreZa se koriste za planiranje i izvrSenje odredenih kriminalnih radnji kao S$to su:
razni oblici psiholoSkog i fizickog zlostavljanja, kidnapovanja i pljacke. Ukratko, podaci koje
korisnici objave na druStvenim mrezama se ponekad koriste za pocetne faze kriminalnih

radnji. Nerijetko, druStvene mreze sluze za pronalaZzenje saucesnika za krivicna djela ili cak
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izvrSilaca istih. Na ovaj nacin, pojedinci mogu da doZive velike gubitke u finansijskom
smislu, ali i gubitke elektronskog identiteta. Kradu liénih podataka treba posmatrati ne samo
u kontekstu novcanog gubitka, nego i kao gubitak ugleda, reputacije, dostojanstva,
psiholoskog integriteta i kredibiliteta pred drzavnim institucijama (Putnik i sar., 2014).
Medutim, istrazivanja pokazuju da pojedinci nisu u velikoj mjeri zabrinuti kada je u pitanju
naruSavanje privatnosti od strane institucija, te da nemaju strategije za zastitu podataka od
ovakve vrste narusavanja privatnosti. Iz ovog proizilazi da se prikupljanje i koristenje li¢nih
podataka od strane institucija i marketinskih kompanija smatra etickim i drustveno

prihvatljivim ponasanjem (Young, 2014).

Vazno je napomenuti da gubitak i naruSavanje privatnosti moze imati dugorocne
negativne posljedice na psiholoSko funkcionisanje. Djeca predstavljaju najvulnerabilniju
kategoriju korisnika drustvenih mreza (Muratbegovié i sar., 2016). Li¢ni podaci koje djeca
objavljuju na drustvenim mrezama najcesce su zloupotrijebljena od stane njihovih vrsnjaka.
Djeca i mladi imaju problema sa razumijevanjem pojma privatnosti i posljedica gubitka iste.
Mladi joS uvijek nemaju razvijenu svijest o gubitku moguénosti kontrole i vlasniStva nad
objavljenim sadrZajem. S druge strane, djeca i adolescenti nemaju u dovoljnoj mjeri razvijene
vjestine donoSenja odluka, §to povecava vjerovatnocu da ¢e se upustiti u rizicna ponasanja na
internetu. Nalazi jednog istrazivanja pokazuju da ¢ak vise od polovine ispitanih uc¢enika nije
procitalo uslove koristenja, koje se nalaze na pocetnoj strani Facebook-a u odjeljku ,,1zjava o
pravima i odgovornosti.”“, kojih bi se trebali pridrZavati korisnici pomenute drustvene mreZe.
Prema uslovima koriStenja, donja uzrasna granica za koriStenje ove druStvene mreze je 13
godina. Medutim, pregledom istraZivanja uvidamo da djeca koriste usluge puno ranije, pa ¢ak
i u dobi od devet godina (Kusi¢, 2010). Osnovni problem se javlja zbog toga Sto maloljetnici
koriste razne internet usluge koje nisu primjerene njihovom uzrastu, a dodatna opasnost je jer

se to nerijetko desava bez nadzora roditelja (Muratbegov¢ i sar., 2016).

DrusStvene mreze pruzaju zlostavljacu veliki broj informacija koje je mogucée prosiriti u
najkra¢em vremenskom intervalu, a da se viktimiziranoj osobi nanese frustracija i Steta.
Ponovna uspostava povjerenja i spasavanje reputacije nakon S§to je jednom uniStena,
predstavlja veliki izazov za zrtvu. Osoba nad kojom je izvrSen ovaj oblik nasilja ¢esto ne zna
kome se moze obratiti, jer u mnogim drzavama jos uvijek ne postoje organi koji su nadlezni
za ovaj oblik nasilja. Zloupotreba privatnih sadrZaja ili licnih podataka korisnika drustvenih
mreza se realizuje i ucjenjivanjem ili nagovaranjem osobe da se pridruzi odredenoj

drustvenoj grupi ili pokretu.
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Teorija privatnosti iz perspektive individue se moze posmatrati u Cetiri kategorije:

e pravo pojedinca da bude ostavljen na miru;
e pravo pojedinca da bude nedostupan za druge;
e pravo na zastitu licnih informacija;

e sposobnost kontrole Sirenja informacija o sebi.

Ljudi Cesto pogresno zakljuCuju da su stavovi izreCeni na drustvenim mrezama privatna
stvar. Medutim, mnogo vece i trajnije su negativne posljedice stavova ispoljenih na
druStvenim mrezama, nego u realnom kontekstu. Zabiljezeni su slucajevi da su pojedinci ¢ak
i ukoliko im je identitet bio sakriven kriviéno odgovarali zbog stavova koje su ispoljavali na
drustvenim mrezama, upravo zbog velikog broja korisnika i brzog Sirenja informacija (Putnik
i sar., 2014).

Iz prethodno navedenog, mozemo zakljuciti da korisnici drustvenih mreZa, naro¢ito djeca
i adolescenti, u vecini slucajeva nemaju razvijenu svijest o tome koliko je za njihovu
bezbjednost bitna zaStita privatnosti, te ¢esto ne pridaju veliku vaznost stvarnoj prijetnji. U
ovom slucaju, izdvajaju se dva tipa greSaka, a to su: greska naivnosti i greska povjerenja. Za
oba tipa gresaka zajednicka je osnova- nepreduzimanje mjera zastite privatnosti (Putnik i sar.,
2014). Neophodno je aktivnosti druStva usmjeriti na edukaciju mladih i njihovih roditelja za
bezbjednu upotrebu drustvenih mreza, jer osnovni problemi nastaju zbog nedostatka kontrole
u virtuelnom okruzenju, a roditelji Cesto nemaju znanja koja se ti¢u sigurnosnih podesavanja,
a koja su im potrebna da bi uspostavili kontrolu. S druge strane, edukativne programe je
potrebno organizovati i za nastavnike i za stru¢njake koji rade sa djecom, jer su isti nerijetko
manje informaticki pismeni od mladih sa kojima rade. Tek ukoliko se roditeljima,
nastavnicima i stru¢njacima pruzi dovoljan broj informacija, mo¢i ¢e na adekvatan nacin da
interveniSu i pruze podrSku djeci i mladima prilikom koristenja drustvenih mreza da bi se
sprijecila zloupotreba li¢nih podataka, te narusavanje privatnosti svelo na najmanju mogucu

mjeru (Vejmelka i sar., 2017).
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6. Programi prevencije elektronskog nasilja

S obzirom na ucestalost ovog vida nasilja i ozbiljnost negativnih posljedica, javlja se
potreba za osmisljavanjem adekvatnih programa prevencije elektronskog nasilja. Da bi se
postigla efikasnost programa prevencije, veoma je bitna saradnja i konstruktivno djelovanje
roditelja i osoba ukljucenih u nastavni proces, kao i da se sa djecom gradi odnos povjerenja.
Treba imati u vidu da su elektronski mediji dio svakodnevnice djece i adolescenata koji
odrastaju u savremenom svijetu, te je s toga vazno da se prilikom implementacije programa
prevencije ne isti¢u samo negativne strane interneta i opasnosti, jer u tom slu¢aju moze doc¢i
do suprotnog efekta odnosno do otpora djece i adolescenata. Bitno je djeci istaknuti prednosti
I pozitivne strane koriStenja informaciono- komunikacijskih tehnologija, ali s druge strane i
objasniti im opasnosti 1 negativne posljedice ukoliko koriste internet ne razumijevajuci
vaznost zastite li¢nih podataka. Takode, kod djece i1 adolescenata treba razvijati i podsticati

kriticko misljenje prema medijskim sadrzajima (Diamanduros, Downs i Jenkins, 2008).

S obzirom na to da tradicionalno vrSnjatko i elektronsko nasilje imaju veliki broj
slicnosti, moguce je pretpostaviti da ¢e ve¢ postojece mjere prevencije klasicnog nasilja imati
isti u¢inak na suzbijanje elektronskog nasilja. U skladu s tim, neki autori predlazu da se
problemi vezani za elektronsko nasilje inkorporiraju u ve¢ postojeée programe prevencije i
postanu dio politike Skole u borbi protiv vr$njackog nasilja, te da se sprovode aktivnosti na
pomenutu temu zasnovane na Skolskom planu i programu (Ryan i Curwen, 2013; Slonje i
sar., 2013; Vandebosch, Poels i Deboutte, 2014; prema Capurso i sar., 2017).

Medutim, elektronsko nasilje ima svojstvene specifi¢nosti, te mu je kao takvom potrebno
posvetiti vise paznje, te osmisliti specificne mjere prevencije, a potom ih implementirati u
ve¢ postojece programe. Drugacije receno, neke od mjera prevencije koje se koriste za
sprecavanje tradicionalnog vrSnjackog nasilja mogu biti ucinkovite i kada je u pitanju
prevencija elektronskog nasilja, ali ih je prethodno potrebno modifikovati i prilagoditi
elektronskom kontekstu (Capurso i sar., 2017), jer ovaj oblik nasilja se, za razliku od
klasi¢nog vr$njackog nasilja, odvija izvan uobicajenih prostornih i vremenskih okvira, pa mu

je zbog toga potrebno pristupiti na djelimi¢no drugaciji nac¢in (Manzuoli i Medina, 2017).

Neki od klju¢nih elemenata za efektivno implementiranje programa prevencije su:
podizanje svijesti Sire javnosti 0 ovom sveprisutnijem problemu, kontinuirano profesionalno

usavrSavanje strucnjaka za rad sa djecom (prioritetno u Skolama, ali i u drugim institucijama
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koje su od vaznosti za djecu), saradnja nadleznih organa, kao i ukljucivanje 1 roditelja i djece.

Bitno je da su i roditelji i djeca ukljuceni u sve faze prevencije (Roberto i sar., 2017).

U nastavku ¢e biti navedeni pojedini programi prevencije, koji su se pokazali efikasnim, a
to su: KiVa program, ConRed program, Program prevencije ,,Medienhelden®, te Program

prevencije ,,Peer- led Model*.

KiVa program

Primjer programa prevencije koji je prvobitno koriSten za prevenciju tradicionalnog
vr$njackog nasilja, a kasnije modifikovan 1 pokazao se ucinkovitim i u slucaju elektronskog
nasilja je KiVa program, porijeklom iz Finske. Program se sastoji od deset ¢asova koje
predaje nastavnik u toku Skolske godine. Ovaj program ukljucuje i igre na raunarima u

ucionici, te virtuelno okruzenje prilagodeno za ucenje (Stauffer i sar., 2012).

Glavni efekti ovog programa su: smanjenje tradicionalnog vr$njackog i elektronskog
nasilja, anksioznosti i depresije, te povecanje samoefikasnosti kod djece i adolescenata. KiVa
program dovodi i do povecanja opsteg blagostanja u Skoli i razvijanja empatije prema

Zrtvama nasilja (Capurso i sar., 2017).

ConRed program

ConRed program (Discover, Construct and Live in Harmony on Internet and im Social
Networks) predstavlja program prevencije ¢iji je cilj da podstakne ispravno 1 pozitivno
koristenje interneta i drustvenih mreZa. Pomenuti program prvi put je sproveden u Spaniji, a
osnova 0vog programa prevencije je teorija normativnog socijalnog uticaja. Prema ovoj
teoriji ljudski postupci i ponaSanje su pod velikim uticajem socijalnih normi i konvencija, te
njihove interpretacije (Van Mechelen i sar., 2014). Drugacije receno, postoji bliska veza

izmedu ponasanja 1 postupanja vecéine, odnosno onog S§to veéina smatra druStveno

prihvatljivim (Comunicar, 2012).
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Primijenjeno na ovu tematiku, nekontrolisane upotrebe interneta i drustvenih mreza, vrlo
je vjerovatno da djeca i adolescenti svoja rizicna ponaSanja u virtuelnom svijetu, uopste ne

smatraju upitnim (Kurtusi¢, 2017).

Prema teoriji normativnog socijalnog uticaja, vjerovanja se mogu posmatrati sa tri aspekta,

a to su:

e sudske norme;
e ocekivanja;

e grupni identitet.

U skladu sa teorijom normativnog socijalnog uticaja, ciljevi ConRed programa prevencije

Su:

e da pokaze pravne implikacije 1 Stetu koja moZe biti prouzrokovana
prekomjernom i nekontrolisanom upotrebom interneta;

e da istakne konkretne aktivnosti koje su povezane sa rizicima na internetu, te
rad na unaprijedenju digitalnih vjestina;

e da se osvijesti kod djece i adolescenata kako odredena ponaSanja nisu
drustveno prihvatljiva i kako ista mogu dovesti do odbacivanja pojedinca ili
grupe koji se neprihvatljivo ponaSaju na internetu (Comunicar, 2012).

Ovaj program takode za cilj ima senzibiliziranje zajednice, te edukaciju i osposobljavanje

drustva za bezbjednu i korisnu upotrebu drustvenih mreza (Chandrasekhar i sar., 2016).

Iz pomenutih glavnih ciljeva proizasli su specifi¢ni ciljevi, a isti se prije svega ticu
vaznosti zastite licnih podataka i kontrole nad sadrzajem koji se objavljuje, te da se ukaze na
negativne posljedice ukoliko je privatnost narusena. Isto tako, autori ovog programa
prevencije su podsticali djecu i adolescente da nauce da koriste internet bezbjedno i da budu
svjesni beneficija koje im internet pruza, da otkriju koliko je rasprostranjeno elektronsko
nasilje i koji sve rizici na internetu postoje, da se prevenira uc¢esée u agresivnom ponasanju,
uznemiravanju i osudivanju, da pomogne i ohrabri osobe koje su bile Zrtve elektronskog
nasilja. ConRed program obuvata rad sa u¢enicima, roditeljima i nastavnicima (Roberto i sar.,
2017).

Ovaj program je trajao tri mjeseca, a ukljucivao je i kampanju podizanja svijesti zajednice
o0 elektronskom nasilju, gdje su koriSteni razni plakati, leci, posteri, naljepnice i sli¢no, kako

bi se ova ideja odrzZala kroz vrijeme.
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Dobijeni su pozitivni rezultati kada je u pitanju smanjenje ucesc¢a djece i adolescenata u
elektronskom nasilju, smanjenje pretjerane upotrebe interneta i rizika od zavisnosti, te
promjena percepcije ucenika o kontroli nad licnim podacima objavljenim na internetu i

vaznosti zastite licnih podataka (Comunicar, 2012).

Program prevencije ,,Medienhelden*

U Njemackoj, svaki peti ucenik je ukljuen u elektronsko nasilje. Budu¢i da su
nacionalni, ali i medunarodni mediji poceli da izvjeStavaju o porastu slucajeva elektronskog
nasilja medu djecom 1 adolescentima, od kojih su pojedini rezultirali suicidalnim ¢inom,
javila se potreba za kreiranjem programa prevencije elektronskog nasilja (Schultze-
Krumbholz i sar., 2012). Vazno je naglasiti da kada se razvijao ovaj program nije bilo
empirijski utemeljenog programa prevencije elektronskog nasilja, tako da je isti prvi ovakve
vrste, kako u Njemackoj tako i izvan njenih granica. Medienhelden (engl. media heroes)
predstavlja program prevencije koji, za razliku od prethodno pomenutog ConRed programa,
primjenjuju obuceni i nastavnici koji su pod supervizijom u okviru Skolskog kurikuluma,
odnosno svaki nastavnik, nakon $to prode obuku sprovodi ovaj program u svom odjeljenju.
Program je obuhvatio u¢enike od sedmog do desetog razreda, njihove roditelje i nastavnike.
Nastavnici su, prije implementacije, prosli obuku gdje su dobili informacije o dosadasnjim
saznanjima o elektronskom nasilju, rizicnom ponasanju mladih na internetu, kao i sve druge
neophodne informacije u vezi sa implementacijom programa. Teme koje su nastavnici
obadivali sa ucenicima odnosile su se na: operacionalizaciju elektronskog nasilja, rizike i
negativne posljedice, zaStitu privatnosti, te adekvatne nacine reagovanja ukoliko su Zrtve
elektronskog nasilja. Isto tako, u€enicima su predstavljene odgovarajucée strategije kako da
zaStite zrtvu ukoliko se nadu u ulozi posmatraca. Cilj programa je promovisanje digitalnih
vjestina i prevencija elektronskog nasilja koriStenjem kognitivno- bihejvioralnih metoda, te
smanjenje drugih faktora rizika za koje su autori smatrali da su povezani sa elektronskim
nasiljem, kao Sto su reaktivna i instrumentalna agresija (Schultze- Krumbholz i sar., 2014).
Pomenuti program prevencije isti¢e vaznost empatije, te su najces¢e koriStene metode
socijalnog ucenja: igranje uloga, u¢enje po modelu i sli¢no. Najcesce koristeni materijali su
multimedijalni sadrZaji kao Sto su filmovi, da bi se odrZale zainteresovanost i motivacija

djece i adolescenata (Chaux i sar., 2016).
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Program prevencije ,,Medienhelden* dostupan je u dvije verzije, koje se razlikuju prema
vremenu trajanja. Prva verzija je implementirana u Skolski kontekst u trajanju od deset
sedmica, a dostupna je i jednodnevna verzija. Prva verzija programa je pruzila djelotvornije
efekte i autori savjetuju njeno sprovodenje u $kolama. Kada su u pitanju efekti jednodnevne
verzije, autori su analizom utvrdili da dovodi do stagnacije elektronskog nasilja. Drugacije
receno, ista se nije pokazala efikasnom za smanjenje elektronskog nasilja, ali nije zabiljezen
ni porast, te iz tih razloga autori predlazu da se u Skolama sprovede jednodnevna verzija,
ukoliko ne postoje uslovi za sprovodenje desetosedmi¢nog programa (Schultze- Krumbholz i
sar., 2014).

Dobijeni rezultati pokazuju da se desetosedmi¢ni program pokazao efikasnim kada je u
pitanju smanjenje elektronskog nasilja, te da ima dugoro¢ne efekte na ponasanje djece i
adolescenata, a isto tako povecava 1 socijalno- emocionalne kompetencije, nivo
samopouzdanja, i djeluje na opStu dobrobit kada se koriste objektivne mjere ishoda. Sadasnje
analize su usmjerene na prihvatanje ovog programa od strane ciljnih grupa (Schultze-
Krumbholz i sar., 2012).

Program prevencije ,,Peer- led Model*

Jo$ jedan od programa prevencije koji se pokazao uspjeSnim je program ,Peer- led
Model“, koji je nastao u Italiji. Osnova ovog programa je ucenje po modelu, odnosno
pretpostavka da djeca uce od svojih vr$njaka i da medusobno uticu jedni na druge, te da bi se
u skladu s tim ponasanje vr$njacke grupe moglo mijenjati na osnovu ponasanja vrSnjaka koji
su u druStvu okarakterisani kao ,,popularni® (Shiner, 1999; Turner i Shepherd, 1999; prema
Menesini, 2012).

Program je implementiran tako Sto su sprovedene prezentacije u Skolama, da bi se
osvijestila ozbiljnost problema elektronskog nasilja, a zatim je iz svakog razreda odabran
odreden broj ucenika koji su obuceni da budu edukatori drugim ucenicima upravo zbog
pomenutog vr$njackog uticaja. Ucenici koji su odabrani da budu edukatori su prosli obuku,
gdje su usavrsavali socijalne i komunikacijske vjestine, te vjeStine rjeSavanja problema kako
u realnom tako i u virtuelnom svijetu. Nakon toga, obuceni su da odrzavaju prezentacije na
temu elektronskog nasilja kao i da na forumima i stranicama ovog programa na druStvenim

mrezama odgovaraju na pitanja koja postavljaju njihovi vrsnjaci, ali nerijetko i zabrinuti
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roditelji. Takode, ucenici- edukatori prisustvovali su sastancima sa lokalnom policijom, s
ciljem saznavanja nacina na koji mogu zastititi svoju privatnost na druStvenim mrezama i

uticati na sigurnije okruzenje.

Program je obuhvatao i aktivnosti kao sto su snimanje televizijskih sadrzaja o
elektronskom nasilju, kreiranje internetskih stranica, snimanje kratkih filmova, te animiranje i
drugih ucenika da se ukljuce. Isto tako, i nastavnici su se trudili potaknuti i druge ucenike da
sudjeluju u pomenutim aktivnostima, te da aktivno ucéestvuju u raspravama tokom

prezentacija od strane ucenika- edukatora.

I ovaj program, kao i prethodno navedeni, se pokazao uspjeSnim za smanjenje
elektronskog nasilja, te nam sluzi kao dokaz da je djeci i adolescentima u vecini slu¢ajeva
potrebno samo usmjerenje od strane odraslih, da bi oni sami bili pozitivna promjena i na taj
nacin uticali i na ostale vrsnjake. Takode, na osnovu ovog programa mozemo zakljuciti da su
organizacija i saradnja izmedu Skole i zajednice kljucni elementi efikasnosti programa
prevencije, te da je isti moguce sprovesti uz minimalne novcane izdatke ukoliko imamo

dobru organizaciju i saradnju (Menesini i sar., 2012).

Ministarstvo pravde Republike Indije predlaze sljedeée preventivne mjere, odnosno

savjete koje mozemo uputiti osobi koja se nasla u situaciji elektronskog nasilja:

e savjetovati osobu da ne uspostavlja vise kontakt sa nasilnikom i da ne odgovara na
poruke ili pozive upucene od strane istog;

e reci osobi da sacuva sva dopisivanja u svrhu dokaza, da ih ne mijenja ni na koji
nacin, da ih ¢uva i u elektronskoj i u printanoj formi,

e da sacuva sve informacije koje nedvosmisleno ukazuju na nasilje, te da se obrati
organima za sprovodenje zakona,

e ukoliko se uznemiravanje nastavi, prijaviti nalog direktno drustvenoj mrezi.
Kreatori drustvenih mreza ne dozvoljavaju ovakvo ponasanje, te ukoliko se prijavi
profil mogu direktno da kontaktiraju nasilnika ili mu uklone profil (jo$ je
efikasnije ako profil prijavi viSe osoba);

e voditi evidenciju o kontaktu sa kreatorima druStvenih mreza kao i drzavnim
sluzbenicima;

e kada osoba kontaktira policiju, treba da ima sve opipljive dokaze, a ukoliko se
radi o ozbiljnoj prijetnji policija moZe uputiti drZzavnim ili saveznim vlastima

predmet radi istrage te na taj nacin nasilnik moze krivi¢no da odgovara;
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e ako se zrtva boji da reaguje potrebno je pomo¢ potraziti kroz druge resurse kao $to

su razlic¢iti sistemi za podr$ku korisnicima i sli¢no (Chandrashekhar i sar., 2017).

Froeschle i sar. (2011) isti¢u kako je veoma bitno ukljuciti cijelu porodicu u program
prevencije, te poducavati roditelje digitalnim vjestinama. Veoma je vazno da se izmedu djece
i roditelja izgradi odnos povjerenja i da imaju neke zajednicke aktivnosti na internetu, kao Sto
su zajedni¢ka internet stranica, da prave snimke, albume fotografija i sli¢no. Cesto se desava
da djeca osjecaju strah da priznaju roditeljima da su zrtve elektronskog nasilja, jer misle da ¢e
nai¢i na nerazumijevanje. Ukoliko djeca vide da roditelji vladaju digitalnim vjestinama, veca
je vjerovatno¢a da ¢e osjetiti sigurnost i povjerenje da im prijave slucajeve elektronskog
nasilja. Nije potrebno da roditelji budu informisani o svim digitalnim dostignu¢ima
danasnjice nego da pokazu interesovanje za aktivnosti njihove djece na internetu. Veoma
dobra strategija za izgradnju odnosa povjerenja izmedu roditelja i djeteta je da roditelj od
djeteta traZzi pomo¢ oko interneta, da mu dijete objasni kako se nesto koristi i sli¢no, jer ¢e na
taj nacin dijete biti ohrabreno 1 osjeti¢e se uvazenim od strane roditelja, pa ¢e se i ono samo
osjecati sigurnim da trazi pomo¢ od roditelja ukoliko trpi elektronsko nasilje ili druge
neugodnosti na internetu. Prijetnje i zastraSivanje stvaraju kontraefekat i to je neSto Sto bi
roditelji trebali izbjegavati kada je u pitanju prevencija elektronskog nasilja. Neke od
aktivnosti koje se mogu sprovoditi u Skolama su: objavljivanje tekstova o elektronskom
nasilju u skolskim ¢asopisima i na internet stranicama $kole, gledanje filmova na ¢asovima
odjeljenske zajednice o ovom fenomenu, posjete predstavnika MUP-a da razgovaraju sa
djecom o mjerama zaStite od elektronskog nasilja, organizovanje vrSnjacke obuke, gdje bi
stariji uenici obucavali mlade o digitalnim vjestinama, te kutija u holu Skole u koju bi
ucenici, a i roditelji mogli anonimno da piSu svoja iskustva sa elektronskim nasiljem
(Kuzmanovi¢ i sar., 2016). Roberto (2017) ukazuje na to da roditelji nerijetko nisu svjesni
opasnosti nekontrolisane upotrebe interneta, te da ¢e se ukoliko im se predstave negativne
posljedice, na drugaciji nacin ophoditi prema djetetu i pri¢ati mu o rizicima na internetu i

ohrabrivati ga da prijavi elektronsko nasilje.
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7. Zakljucak

Uticaj informaciono- komunikacijskih tehnologija na djecu i adolescente postaje sve
znacajnije podrucje, kako iz perspektive uvodenja novih oblika ucenja, slobodnog vremena,
Skolskih obaveza, tako i svakodnevnog zivota uopste (Pecnik, 2011). Prisutna je zabrinutost
da internet utice na to da djeca i mladi postaju asocijalni i ovisni o tehnologiji, da mijenjaju
drustveni svijet za virtuelni, te da ih nove tehnologije odvajaju od c¢lanova porodice

(Vejmelka i sar., 2017).

Virtuelni svijet je dio odrastanja djece u savremenom svijetu, te je stoga veoma bitno
pristupiti ozbiljno svim rizicima koji se mogu pojaviti u istom (Kurtusi¢, 2017). Neki autori
smatraju da je djeci urodeno da prihvataju i koriste nove tehnologije, to jeste da im je to
prirodno kao disanje (Tapscott, 1998; prema Smith, 2008). Prensky (2001) smatra da djeca i
adolescenti danas obraduju nove informacije na potpuno drugaciji na¢in od svojih
prethodnika, te ih naziva digitalnim urodenicima. Sinonimi za pomenuti naziv su i: ,net
generacija, Y generacija, te gejmer generacija®“ (Jones i Shao, 2011; prema Prensky, 2001).
Karakteristike digitalnih urodenika su: brzo koristenje i primanje informacija, multitasking, te

biranje grafike umjesto teksta (Prensky, 2001).

Elektronsko nasilje je novi vid nasilja, koje ima svojstvene karakteristike, koje ga
razlikuju od tradicionalnog vrsnjackog nasilja i drugih oblika nasilja. Prema misljenju nekih
autora elektronsko nasilje jos uvijek nije fenomen koji zasluzuje toliko paznje, ali je mnogo
viSe onih koji smatraju da ovom fenomenu treba pristupiti krajnje ozbiljno zbog posljedica
koje moZe imati na djecu i adolescente, a neke od njih su: depresija, beznadeznost, lo$

akademski ucinak, povlacenje, nisko samopouzdanje, pa ¢ak 1 suicid (Froeschle i sar., 2008).

Bitnu ulogu u kontekstu elektronskog nasilja zauzimaju roditelji, nastavnici i vrSnjaci.
(Williams 1 Guerra, 2007; prema Kurtusi¢, 2017). Roditelji uvidaju promjene u ponaSanju
svoje djece, ali Cesto ne znaju kako adekvatno da reaguju, te se kod njih javljaju strah i
zbunjenost, a nerijetko i osje¢aj bespomocénosti (Nikodem i sar., 2014). Roditelji i nastavnici
mogu mnogo toga da urade po pitanju bezbjednosti djece i adolescenata na internetu, ali je
bitnije da budu podrska i oslonac da isti sami preuzmu odgovornost za svoje ponasanje i
reputaciju na internetu (Pe¢nik, 2011). ITako Skola igra vaznu ulogu kada je u pitanju razvoj
digitalnih vjestina kod djece i1 adolescenata, Cesta je pojava da su isti u ovom domenu iznad

svojih nastavnika, Sto stvara potrebu za mijenjanjem cijelog obrazovnog sistema i kreiranjem
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drugacijih pristupa (Kerawalla 1 Crook, 2002; prema Nikodem, 2014). Vazno je raditi na
tome da se smanji generacijski jaz i da roditelji i nastavnici mogu da edukuju djecu o tome

kako da bezbjedno koriste internet (Kusi¢, 2010).

Bitna stavka u vezi sa koriStenjem interneta je i zaStita privatnosti. Privatnost djece i
mladih na drustvenim mrezama moze biti narusena na razlicite nacine, te njihovi li¢ni podaci
mogu biti zloupotrebljeni. Dodatna opasnost je i ta Sto djeca nemaju razvijenu svijest o
vaznosti zaStite li¢nih podataka, te sadrzaja koje objavljuju, a takode Cesto ignorisu uputstva
za zaStitu podataka od kreatora drustvenih mreza. Isto tako, nerijetko djeca imaju viSe profila
na drustvenim mrezama i Cesto se lazno predstavljaju. Veoma je vazno edukovati djecu,
upoznati ih sa pojmom privatnosti, te im objasniti potencijalne negativne posljedice ukoliko

je ista naruSena (Kusi¢, 2010).

Na osnovu prethodno navedenog, evidentna je potreba za osmiSljavanjem adekvatnih
programa prevencije elektronskog nasilja, pri ¢emu je vazno isticati prednosti, a ne samo
negativne strane koriStenja interneta, da bi se na taj nacin izbjegao otpor i razvijalo kriticko
miSljenje kod djece i adolescenata (Diamanduros, Downs i Jenkins, 2008). U radu su
predstavljena Cetiri programa prevencije, a to su: KiVa program, ConRed program, Program
prevencije ,,Medienhelden®, te Program prevencije ,,Peer- led Model“. lako se pomenuti
programi sadrZajno razlikuju, ono $to im je zajednicko je da su se pokazali efikasnim kada je
u pitanju smanjenje elektronskog nasilja i faktora koji su povezani sa ovim fenomenom, a s
druge strane dovode do razvijanja empatije prema Zrtvama elektronskog nasillja i uti¢u na
opStu dobrobit kako u Skolama, tako i u cijeloj zajednici, povezujuéi roditelje, nastavnike i

ucenike.
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